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Remco van Mosel

Remco is een partner die de publieke sector 
ondersteund om digitaal weerbaar te worden. Hij 
helpt klanten bij het navigeren door de 
uitdagingen van een snel digitaliserende wereld 
en het realiseren van hun digitale ambities door te 
adviseren over de bijbehorende risico's.

Deloitte – Partner
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Harm Kuiper

Harm is een vooraanstaand expert in het 
beveiligen van toeleveranciersketens tegen 
cyberrisico's. Hij is een groot voorstander van het 
volgen van een risicogebaseerde aanpak en het in 
staat stellen van contracteigenaren om de juiste 
beslissingen te nemen.

Deloitte – TPRM Expert
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Context

Scoping

Contract-eigenaren ondersteunen

In minder dan 20 minuten

VOOR
VANDAAG
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Third Party Risk hebben wij geen last van, toch?

NL: Webex-kwetsbaarheid NL: Kwetsbaarheid in JAVS Viewer
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Met behulp van de AVG als sjabloon dekt regelgeving steeds meer de noodzaak om uw derde partijen te 
beheren.

Toeleveringsketens zijn steeds relevanter

To be added to:

GDPR

Cybersecurity Act

Open Data Directive

Database Directive

Etc.

Identity Regulation
Regulates electronic identification and trust services for

electronic transactions in the internal market

Cybersecurity Resilience Act
Establish common cyber security standards for products

(especially connected objects) and services on our market

Chips Act
Aims to build a state-of-the-art European

semi-conductors ecosystem

Robots Act
Regulates products of the mechanical engineering

industries within the EU

NIS-2 Directive
Regulates the cybersecurity requirements for
essential services in the EU, revising NIS-1

Radio Equipment Directive
To increase for certain categories of radio equipment
the level of cybersecurity and privacy

Digital Operational Resilience Act
Regulates the ICT risk requirements for financial and

critical ICT service providers 

Data Act 
Regulates business-to-government and business-to business

data sharing to improve data access and use

ePrivacy Regulation
Regulates the protection of personal data and the use of

cookies in electronic communications

Market in Crypto-Assets Regulation
Regulates the services related to digital assets dependent

on cryptography and distributed ledger technology

Digital Markets Act
To ensure that "gatekeepers" in digital markets

behave in a fair way online

Artificial Intelligence Act
Regulates the development, deployment and use of

Artificial Intelligence systems

Data Governance Act
Regulates data sharing between sectors
and improves data availability in the EU 

Digital Services Act
Regulates the provision of digital services to create a safer

and trusted online environment
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Uw organisatie zal in de toekomst meerdere risicodomeinen moeten oppakken, dus denk groot.

Third Party risk dekt verschillende risicodomeinen

Gezondheid en Veiligheid

Een derde partij voldoet niet aan de 
normen van de organisatie voor 
gezondheid en veiligheid op de werkplek 
en levert goederen of diensten op een 
manier die schade toebrengt aan 
werknemers of klanten. 

Concentratie Gedrag

Een derde partij is financieel niet 
langer levensvatbaar en daarom niet 
in staat om een stabiele dienst of 
product te leveren, wat resulteert in 
operationele risico's. 

Een derde partij bevindt zich in een 
geografie die is blootgesteld aan 
politieke of economische instabiliteit, 
waardoor de klantorganisatie kan 
worden blootgesteld aan risico's in de 
toeleveringsketen.

Geopolitiek

Een derde partij gebruikt onethische 
arbeidspraktijken om goederen of 
diensten te leveren, zoals kinderarbeid, 
dwangarbeid, discriminatie, oneerlijke 
beloning, wat resulteert in reputatie-, 
regelgevende, juridische en/of 
operationele risico's.

Arbeidsrechten

Een derde partij voldoet niet aan de 
organisatorische en/of 
wettelijke/regelgevende normen voor 
de verwerking en bescherming van de 
persoonlijke en/of gevoelige gegevens 
van uw organisatie. 

Gegevensbescherming
Een derde partij gebruikt of bewaart de 
gegevens van de organisatie op een 
manier die niet adequaat is beschermd 
tegen onbedoelde of kwaadwillige 
wijziging, vernietiging en ongeoorloofde 
toegang of openbaarmaking. 

Informatie en cyberbeveiliging
Het niet leveren van goederen of 
diensten als gevolg van het 
onvermogen om een verstorende 
gebeurtenis in hun toeleveringsketen 
adequaat te beheren, wat resulteert 
in nadelige gevolgen voor de 
organisatie. 

Bedrijfscontinuïteit
Het niet naleven van ESG-normen door 
een derde partij kan aanzienlijke risico's 
voor uw organisatie met zich 
meebrengen. Milieurisico's zijn onder 
meer niet-naleving van 
milieuvoorschriften en niet-duurzame 
praktijken.

ESG

Financiële gezondheid

Een derde partij levert namens de 
organisatie goederen of diensten die 
leiden tot schade aan de klant of een 
nadelig effect hebben op de 
marktstabiliteit of daadwerkelijke 
concurrentie. 

Een derde partij wordt uitsluitend 
gecontracteerd om kritieke/risicovolle 
functies uit te voeren, waardoor uw 
organisatie wordt blootgesteld aan een te 
grote afhankelijkheid van één organisatie 
voor dienstverlening. 

Een derde partij beschikt niet over 
adequate controles om het 
corruptierisico te weerstaan en kan zich 
bezighouden met onwettige zakelijke 
praktijken of crimineel gedrag, zoals het 
witwassen van geld, omkoping of fraude.

Anti-omkoping en corruptie
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In Nederland wordt de NIS2-richtlijn geïmplementeerd in de vorm van de CYBERBEVEILIGINGSWET (onder 
toezicht van RDI). Met de invoering van de Cyberbeveiligingswet vervangt deze de huidige Wet beveiliging 
netwerk- en informatiesystemen (Wbni).

Wat zegt NIS2 over het beveiligen van toeleveringsketens?

TL:DR

• Wat: Organisaties moeten ervoor zorgen dat er 
adequate beveiligingsmaatregelen zijn getroffen bij hun 
leveranciers en serviceproviders om de integriteit en 
veiligheid van hun netwerken en informatiesystemen te 
waarborgen.

• Wie: IT-afdeling, inkoopafdeling, risicobeheer, juridisch, 
compliance en bedrijfsonderdelen. Onder 
verantwoordelijkheid van het bestuur.

• Wanneer: Binnenkort™.

• Waarom: Om het risico op verstoringen en 
beveiligingsincidenten in kritieke services te 
minimaliseren en de algehele cyberweerbaarheid te 
vergroten.

• Hoe: Implementeer strenge beveiligingsvereisten in 
contracten, voer regelmatig audits en monitoring van 
leveranciers uit en werk samen met leveranciers om 
beveiligingsproblemen proactief aan te pakken.
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In de praktijk

Scope bepalen
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De scoping van leveranciers is vaak een struikelblok wat tot discussies leidt

Het TPRM-proces
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Om het bruto risico te bepalen zien we in de praktijk dat een korte vragenlijst wordt ingevuld door de 
contract-eigenaren binnen de organisatie.

Uitwerken van een Inherent Risk Questionnaire

Gemiddeld aantal vragen in de IRQs:
Ongeveer 38 vragen per IRQ.

Aantal risicodomeinen afgedekt:
Meest voorkomende risicodomeinen (9):

1. Anti-Bribery & Corruption
2. Business Continuity
3. Conduct Risk
4. Data Privacy
5. Export Controls
6. Financial Risk
7. Information Security
8. IT Risk
9. Labour Rights en HSE

Top 5 Inzichten

1
Conditionele Logica 
Gebruik voorwaardelijke (knock-out) vragen om het proces te stroomlijnen.

2
Uitgebreide Dekking
Dek alle relevante risicodomeinen af.

3
Eenvoudige vragen
Zorg voor vragen die kunnen worden ingevuld zonder externe input

4
Scoresysteem
Implementeer een scoresysteem om risiconiveaus te kwantificeren.

5
Documentatie en Bewijs
Vraag om ondersteunende documentatie voor kritische antwoorden.
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In de praktijk

Contract-eigenaren 
helpen
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De contract-eigenaar is het meest geholpen met een bruikbaar risico rapport wat met hem/haar wordt 
gedeeld.

Het TPRM-proces met touchpoints
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Maak een samenvatting welk te lezen is in 1 oog opslag. 

Uitwerken van sterk rapport

The Company

03487843B

H Kuiper

26-09-2024

RISK SENSOR
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Vergroot de effectiviteit van de samenvatting door de volgende 3 elementen op te nemen:

Uitwerken van sterk rapport

Assessment Overview: The company has obtained a Good rating with an 'A’ ExternalRiskSensor rating and an assessment score of 89%. They have 
provided their ISO27001 certification along with a Statement of Applicability, SOC 2 report, and detailed comments on their information security 
management processes and controls, indicating a solid commitment to information security practices. The assessment identified no immediate risk for 
the supplier.

Areas of Concern:

• System Development: Lack of evidence that DDoS testing is performed at the frequency determined by the client.

• Business Application Management: Incomplete implementation of security controls in business applications and lack of development methodologies 
for End User Developed Applications (EUDA).

• Supply Chain Management: Clarification required on security assurance checks within the supply chain that affect the client.

• Threat and Incident Management: Lack of detailed evidence on threat management and security incident processes.

Recommended Action for Contract Owner: Keep monitoring: Given the 'Good' rating and the absence of immediate risk, it is recommended to 
continue monitoring the supplier’s adherence to security practices and their response to the remediation actions suggested.

Recommended Remediation Actions for the supplier:

• Threat and Incident Management: Present evidence of a comprehensive threat management process and an incident management framework specific 
to client services.

• Local Environment Management: Confirm the appointment of local security coordinators and the protection of critical facilities.

• Business Continuity: Ensure business continuity plans are established and tested in collaboration with the client.

1

2

3
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Gebruik een visual voor besprekingen tussen de contract-eigenaar, de risk manager, en mogelijk de 
leverancier.

Uitwerken van sterk rapport
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Vragen?
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